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Resumen: Este articulo quiere trazar la historia
de la criptologia europea desde la Antigliedad
hasta el comienzo de la Edad Moderna, enfo-
candose especialmente en el paso de sistemas
monoalfabéticos a sistemas polialfabéticos. Se
aducen tres causas principales para explicar el
rdpido auge de la criptologfa en la Edad Moder-
na europea: la introduccién definitiva del papel,
la aparicidn de servicios postales y el comienzo
de la diplomacia moderna. Se termina el articulo
con una observacion sobre la curiosa discrepan-
cia entre el uso real de cifras y la evolucidn de
nuevas tecnologfas criptoldgicas.
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Abstract: This article tries to describe the histo-
ry of cryptology from Ancient to Early Modern
times, paying special attention to the emerging
of polyalphabetic ciphers. The author discusses
three main reasons for this fast evolution of
ideas in Early Modern Europe: the final imple-
mentation of the paper, the appearance of
postal services and the beginning of modern
diplomacy. The text concludes with an observa-
tion concerming the curious discrepancy bet-
ween the actual use of ciphers and the evolu-
tion of new cryptologic technologies.
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1. INTRODUCCION: LOS COMIENZOS EUROPEOS

n la Antigtiedad las cosas estaban muy claras. Solo el princi-
pe, el rey, césar, dictador, o lldmese como se llame el manda-
tario en el poder, era capaz de mantener un sistema de men-
sajeros, recaderos o embajadores. Solo él o ella tenia los recursos necesa-
rios con los que poder pagar a personas para que viajasen por Europa
llevando mensajes para aliados, generales en el campo de batalla, o
enemigos, muchas veces solo de manera oral, a veces también por escri-
to. Es importante resaltar este monopolio extraordinario de toda comuni-
caciéon a distancia'. Tal dominio casi total del conocimiento no inhibid,
sin embargo, la elaboracién de métodos criptogréficos basicos para todo
avance cientifico en este terreno que se dio a caballo entre la Edad Media
y la Edad Moderna. Asi, el objetivo de este articulo, tras esbozar breve-
mente los métodos antiguos como base de los sistemas por venir, consis-
te en presentar el repentino desarrollo de estas técnicas de escrituras se-
cretas a partir de finales del siglo XV, ademas de encontrar explicaciones
a por qué se dan precisamente en estos afios los avances mencionados.
Tanto los griegos como los romanos tenian técnicas criptogréficas.
Y dada la importancia de una comunicacién segura en asuntos bélicos,
no sorprende que los mas beligerantes de todos, los espartanos, hayan
dejado noticia de un sistema criptografico bastante ingenioso. Me refiero
ala skytale:

It was the Spartans, the most warlike of the Greek, who established the
first system of military cryptography. As early as the fifth century B.C.,
they employed a device called the ‘skytale’, the earliest apparatus used in
cryptology and one of the few ever devised in the whole history of the
science for transposition ciphers’.

La escitala consiste en una vara octaédrica que se envuelve con una
tira larga de pergamino. El mensaje se escribe sobre el pergamino a lo
largo de la vara. Si a continuacion quitamos la vara, la tira de pergamino
cae y el orden de las letras, establecido por la vara, se pierde. El mensaje
se vuelve ilegible. Solo cuando el destinatario del mensaje cifrado coge

! Beyrer, 1996, p. 11.
? Kahn, 1966, p. 82. Ver también la mas reciente ediciéon de 1996, en la que afiade algunos capitulos
sobre la criptografia en tiempos de internet.
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un palo de exactamente las mismas medidas y enrolla la tira de nuevo
alrededor del palo, podra leerse el texto.

Ilustracion 1. Escitala, Fuente: https:/ /de.wikipedia.org/wiki/Skytale

También uno de los politicos y militares mas importantes del Im-
perio Romano, Julio César, se servia de cifras, en particular para su co-
rrespondencia con otros senadores, como Cicerén’. Este dato se basa so-
bre todo en los escritos biograficos de Suetonio:

si qua occultius perferenda erant, per notas scripsit, id est sic structo lit-
terarum ordine, ut nullum verbum effici posset: quae si qui inuestigare et
persequi velit, quartam elementorum litteram, id est D pro A et perinde
reliquas commutet”.

(Si tenia que tratar algtin tema muy confidencial, lo escribia en clave, es
decir, disponiendo el orden de las letras de tal forma que no pudiera for-
marse palabra alguna. Y, en caso de que alguien quisiera descifrarlas y en-
tenderlas, habfa de cambiar cada letra por la tercera siguiente del alfabeto;
asi, por ejemplo, la D en lugar de la A, y lo mismo para las restantes le-
tras’.)

El c6digo de César es un cifrado por sustitucién, es decir, se susti-
tuyen las letras originales por otras de un alfabeto alterado. César des-
plazaba el alfabeto para el texto cifrado hacia la derecha por un determi-
nado ndmero de espacios, cominmente tres:

° Kahn, 1966, p. 84. Ver también la edicién de 1996 con un muy interesante capitulo sobre cifras en
tiempos de internet.
* Suetonius, De vita caesarum, 78.

’ Suetonio, Vida de los doce césares, cap. LVI.
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Texto original: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Texto cifrado: DEFGHIJKLMNOPQRSTUVWXYZABC

Es un cifrado seguro en su momento histérico, ya que el criptoana-
lisis, la ciencia para penetrar sistemas criptograficos sin conocer las cla-
ves correspondientes, todavia desconocia métodos estadisticos. Es mas,
el criptoanélisis no existia todavia y seria invencién de los &rabes en el
siglo IX. Volveremos sobre dicho aspecto. Es importante subrayar ahora
algunas de las ventajas sustanciales del método de César. Por un lado, es
relativamente practicable, pues no hace falta un libro lleno de signos fan-
tasticos, inventados, para su utilizacién, y solo se necesita el conocimien-
to del alfabeto latino. Ademads, es un sistema variable y, aunque César
solo utilizaba una posicién desplazada, segin Suetonio, es obvio que en
un alfabeto con 23 letras hay 22 posiciones posibles para el alfabeto del
texto cifrado, dependiendo de la cantidad de espacio con que se desplace
dicho alfabeto a la derecha".

Sabemos que Augusto usaba una cifra parecida aunque bastante
mas simplificada. Solo reemplazaba cada letra del texto original con la
que le sigue en el alfabeto. Es decir, cambiaba la «a» por una «b», la «b»
por una «c», etc. Curiosamente se sigue utilizando este método de cifrar
en la Antigliedad tardia y en la Edad Media europea. Asi, Bernhard
Bischoff anota una serie bastante grande de cifras presentes en documen-
tos medievales. Son todas bastante sencillas y entre ellas se encuentra el
sistema de Augusto, que aparece en varios documentos del Vaticano y de
Oxford’. Incluso san Isidoro de Sevilla menciona el método de Augusto y
pasa por alto el de César, a pesar de basarse en la misma fuente histdrica
que nosotros, los libros de Suetonio. ;No reconocié que el método de
César era mejor, entre otras cosas porque puede variarse? De todos mo-
dos, anota en el primer apartado de su obra monumental, «Acerca de la
gramatica»:

Notas etiam litterarum inter se veteres faciebant, ut quidquid occulte invi-
cem per scripturas significare vellent, mutue scriberent. Testis est Brutus,
qui in his litteris ea quae acturus erat notabat, ignorantibus aliis quid aliis
quid sibi vellent haec litterae’.

® El alfabeto clasico del latin tenia solo 23 letras.
" Bischoff, 1954, p. 5.
¥ Isidoro de Sevilla, Etimologias, 1, 25,1, p. 304.
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(También nuestros antepasados utilizaban notas secretas en su corres-
pondencia para poder mantener oculto a un tercero cuanto mutuamente
deseaban transmitirse por la escritura. De ejemplo nos sirve Bruto cuando
escribia en clave lo que se proponia realizar, e ignoraban todos lo que
aquellas letras querian decir)’.

A continuacién cita la obra de Suetonio, que también explica la ci-
fra que utilizaba Augusto, y anota que «habia otros que escribian con las
letras al revés» («Quidam etiam versis verbis scribunt»)”. A pesar del
inmenso valor intelectual que posee la obra de Isidoro, se hacen eviden-
tes dos cosas en este breve apartado acerca de la criptografia: 1) la con-
ciencia de la importancia de cifras y cédigos sigue existiendo en la Anti-
giedad tardia y seguird existiendo durante la Edad Media; 2) el empo-
brecimiento del conocimiento de los recursos técnicos en dicho periodo.
Ambos aspectos caracterizan igualmente la Edad Media europea.

No fue este precisamente un tiempo muy productivo para la crip-
tografia. Esto no quiere decir que no se soliesen cifrar de cuando en
cuando textos, pero todos los sistemas son bastante simples y ninguna
innovaciéon del peso de la de César aparece en el Medievo europeo. El
casi fundador de la investigacion moderna sobre la criptografia y su his-
toria, David Kahn, lo describe con estas palabras pintorescas:

In the Europe of the Latin alphabet —from which modern cryptology
would spring— cryptography flickered weakly. With the collapse of the
Roman empire, Europe had plunged into the obscurity of the Dark Ages.
Literacy had all but disappeared. Arts and sciences were forgotten, and
cryptography was not excepted. Only during the Middle Ages occasional
manuscripts, with an infrequent signature or gloss or «deo gratias» that a
bored monk put into cipher to amuse himself, fitfully illuminate the
cryptologic darkness, and, like a single candle guttering in a great medie-
val hall, their feeble flarings only emphasize the gloom [...].

For almost a thousand years, from before 500 to 1400, the cryptology of
Western civilization stagnated".

En esta época empieza a florecer la cultura musulmana, y seria ella
la que produciria los primeros testimonios de un acompafiante significa-

’ Isidoro de Sevilla, Etimolo gias, 1, 25,1, p. 305.
" Isidoro de Sevilla, Etimolo gias, 1,25, 2, pp. 304-305.
' Kahn, 1966, p. 89.
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tivo de la criptografia, el ya brevemente mencionado criptoanalisis®. Se
trata del arte de descifrar un mensaje cifrado sin conocer la clave o el
método con el que ha sido encriptado. Una parte fundamental del cripto-
analisis es el método estadistico, sobre todo para métodos del tipo del de
César, que son muy vulnerables frente a este ataque. Sin embargo, con-
viene repetir que el cédigo de César otorgaba una seguridad inmensa
mientras estos métodos estadisticos no habian sido elaborados. Se descu-
bren estos en la famosa Casa de la sabiduria, en Bagdad. En ella el fil6so-
fo, matematico y también criptélogo Abu Yusuf al-Kindi (801-873) escri-
be un manuscrito que es el primer documento en el que se describen téc-
nicas criptoanaliticas, en especial el uso de métodos estadisticos al res-
pecto”. Dice en su Manuscrito para descifrar mensajes criptogrificos en
traduccién inglesa:

One way to solve an encrypted message, if we know its language, is to
find a different plaintext of the same language long enough to fill one
sheet or so, and then we count the occurrences of each letter. We call the
most frequently occurring letter the «first», the next most occurring letter
the «second», the following most occurring letter the «third», and so on,
until we account for all different letters in the plaintext sample.

Then we look at the ciphertext we want to solve and we also classify its
symbols. We find the most occurring symbol and change it to the form of
the «first» letter of the plaintext sample, the next most common symbol is
changed to the form of the «second» letter, and the following most com-
mon symbol is changed to the form of the «third» letter, and so on, until
we account for all symbols of the cryptogram we want to solve'.

2. EDAD MODERNA

Las cosas cambiarian radicalmente al comienzo de la Edad Moder-
na. En un curioso movimiento inverso podemos detectar un olvido casi
total del conocimiento criptolégico en el mundo &rabe” y un auge ins6li-
to de sistemas criptolégicos en Europa, algunos de los cuales son todavia
la base para nuestros métodos modernos de criptologia. Este auge del
conocimiento europeo de la ciencia de las escrituras secretas se describe

" Ver Al-Kadi, 1992.

" Ver Al-Kadi, 1992, p. 106.
* En Singh, 2000, p. 17.

" Kahn, 1966, p. 98.
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en cada historia de la criptografia o en los manuales de dicho tema. Muy
pocos investigadores de estas técnicas culturales han tratado de explicar
por qué aparece esta innovaciéon precisamente en estos afos. El tnico
argumento que se suele dar al respecto es la vuelta paulatina de una cul-
tura de la escritura, opuesta a la oralidad medieval. Y parece 16gico: si se
apuntan mas detalles sobre soportes materiales, como cartas, hay mas
necesidad de encriptar mensajes. Asi, apunta también David Kahn: «it
must be that as soon as a culture has reached a certain level, probably
measured largely by its literacy, cryptography appears spontaneously
—as its parents, language and writing, probably also did»".

No obstante, es un argumento demasiado vago para explicar una
evolucion de tal envergadura y me gustaria discutir a continuacién algu-
nas novedades que se produjeron en el cambio de la Edad Media a la
Edad Moderna y que tienen una influencia directa en la evolucion de la
criptologia: vamos a hablar de un nuevo medio, de un nuevo servicio, y
de politica.

2.1. Papel

Es cierto: el papel ya empieza a llegar a Europa antes del afio 1000”.
Sin embargo, necesitard algunos afios, mejor dicho siglos, para convertir-
se en el nuevo medio de uso general, en vez del pergamino. Segtin Meyer
y Sauer, habria que esperar hasta el siglo XIV para convertirse en el me-
dio principal®. ;Por qué es crucial la aparicion del papel en Europa,
cuando ya se podia anotar un mensaje cifrado perfectamente sobre un
pergamino, papiro, piedras o incluso la piel humana®? La importancia no
radica quiza tanto en la materialidad del soporte®, sino mas bien en las
consecuencias que tendra la implementacién del nuevo medio.

En cuanto a las condiciones de produccién, la diferencia entre el
pergamino y el papel es abismal: una vez instalados los molinos de papel

' Kahn, 1966, p. 84.

v Meyer y Sauer, 2015, p. 360.

h Meyer y Sauer, 2015, p. 362.

" Hay una anécdota de la Antigiiedad segtin la cual se supone que le afeitaron la cabeza a un escla-
vo, luego tatuaron el mensaje en su piel y esperaron a que su pelo volviese a crecer para que pasase
desapercibido.

* Aunque se podria reflexionar sobre si la diferencia mas importante entre pergamino y papel es de
importancia para nuestro tema: un texto sobre un pergamino nunca es definitivo, puesto que es
posible borrar una letra escrita sobre un pergamino, mientras que un papel, una vez manchado de
tinta, siempre quedara manchado. Este caracter definitivo del texto escrito sobre papel incita quiza
mas a cifrarlo.
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en Europa, producen papel de manera rapida y barata, siempre en com-
paracioén con el pergamino, claro esta. El papel sigue siendo un recurso
de elevado coste; sin embargo, su precio ya no es comparable al del per-
gamino. Conocemos perfectamente uno de los resultados de esta imple-
mentacién del nuevo medio: la imprenta, que aparece poco después, a
mediados del siglo Xv. Pero hay otra consecuencia de importancia para
nuestra pregunta: al tener un soporte mas asequible, empieza a ser posi-
ble para mas personas el escribirse cartas, por lo que aparecen los gran-
des gobiernos de papel en Europa, al igual que la correspondencia per-
sonal, en dimensiones mucho més grandes que durante la Edad Media.
Todos ellos utilizaron cifras™ porque era mas que ingenuo suponer que
una carta que se envia de una ciudad a otra, o de un pais a otro, no iba a
ser abierta y leida por otras personas, curiosas por descubrir los secretos
que un papel doblado, probablemente metido en un sobre, podria guar-
dar™.

El papel es, por tanto, una de las razones por las que aparece un
nuevo servicio que, tras una larga evolucion, se encargard anicamente de
llevar cartas y paquetes de un lado a otro. Hablemos, pues, del servicio
postal.

2.2. El servicio postal

La Edad Moderna ve también la implementacién de servicios pos-
tales monopolizados por el Estado. No es que la Edad Media no haya
conocido mensajeros de todo tipo. El hombre y la mujer medievales po-
dian usar el correo universitario, el de los monjes o el de los gremios de
profesiones (como, por ejemplo, los de los diferentes mercaderes), que
también en la Edad Media dependian de una comunicacion a distancia®.
Al comienzo de la Edad Moderna se empieza a establecer el monopolio
estatal del servicio postal a través de una red de postas donde los em-
pleados de correos podian cambiar los caballos™. De esta manera fue po-
sible manejar una gran cantidad de envios en un tiempo bastante razo-
nable. En Austria la familia Taxis se encargaria de establecer este servicio
postal con gran éxito”. A finales del siglo XV se empieza a crear un siste-

' Meister, 1902 y 1906; Jtte, 2011, p. 88-89.

2 Taubrich, 1997, p. 49.

® Ver Rauscher, 1946, pp- 8-10.

*Ver Kalmus, 1937, p- 48, y también KiefSkalt, 1938.
* Bauer, 1906.
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ma de postas muy eficaz por cuyas manos pasaria pronto una parte con-
siderable de la correspondencia europea. Sin embargo, no es el primer
estado que trata de unificar los distintos servicios postales en un tnico
monopolio. Francia ya habia conseguido la creacién de dicho servicio en
1464 bajo el reinado de Luis XI*.

Tandis [...] que Louis XI avait institué une poste destinée exclusivement
au service de I'Etat; qu'Henri III, par son édit de novembre 1576, avait dé-
finitivement créé le service des messageries; qu'Henri IV avait organisé la
Poste aux chevaux, Richelieu mit définitivement le service des Poste a la
disposition du public et créa vraiment la Poste moderne”.

Cada carta que se envia a otra ciudad o pais corre el peligro de ser
abierta y leida por otra persona. De manera que también en la Edad Me-
dia se solian usar, aunque en menor medida que durante la Edad Mo-
derna, cifras para asegurar la seguridad de una informacién®. No obstan-
te, es también el monopolio estatal del servicio postal el que crea mas
necesidad de protegerse. La historia del servicio postal es también la del
control por parte del Estado de toda la comunicacién escrita. Buena parte
de Europa solo consigui6 el respeto por el secreto epistolar a finales del
siglo XX”. La implementacién de un servicio postal monopolizado le
permite un control extraordinario al estado respectivo™. Sobre todo a
partir del momento en el que los distintos servicios postales se encargan
no solo de las cartas de su propio gobierno, sino también de cartas priva-
das y de las de diplomaéticos y politicos de otros paises, a veces enemis-
tados, se hace palpable la necesidad de asegurar el contenido de las car-
tas mediante distintos c6digos cifrados™.

Resumiendo, podemos decir que la apariciéon de los servicios pos-
tales modernos crea una creciente demanda de métodos criptolégicos
para la comunicacién a distancia. Pero me gustaria anotar una tercera
innovaciéon de la Edad Moderna que también habra provocado maés de-
manda en el &mbito criptologico. Me refiero a la investidura de embaja-

* Racevskis, 2001, p. 31; Laurent, 1922, p. 9.

¥ Laurent, 1922, p. 9. Ver también Le Roux, 2002.

* Bischoff, 1954.

* Que ese respeto es una ilusién tuvimos que aprenderlo poco después, al comienzo del siglo XXI.

* Hubatschke, 1975, pp. 1122y 1130.

* Hubatschke, 1975, pp. 1123 y 1140-1141. Ver también Preto (2010, pp. 268-272) para el ejemplo de
Venecia.
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das y embajadores permanentes en las capitales de los distintos reinos
europeos.

2.3. Diplomacia

La diplomacia moderna tal y como la conocemos, con embajadas
permanentes y embajadores de turno, aparece en Europa en la transiciéon
de la Edad Media a la Edad Moderna. Desde Bizancio llega la diplomacia
moderna a Europa. Los primeros estados en cultivarla fueron los del nor-
te de Italia, como Venecia, Milan o Florencia®. La diplomacia necesita de
secretos, como bien ha demostrado Seiz Rodrigo33. Y un enviado italiano
en la corte de Paris, por poner un ejemplo, necesitara algtn sistema para,
por lo menos, tratar de comunicarse en secreto con su corte en Italia,
puesto que él es practicamente un espia, denominado «espia honrado»
por los comentaristas de los siglos Xv1 y xvir*:

Che l'ambasciatore abbia come compito primario la raccolta di notizie e il
vero e proppio spionaggio € quasi ovvio sin dal tardo Medioevo e nei
primi tempi dell’etd moderna quando cominciano ad affermarsi le rappre-
sentanze diplomatiche stabili”.

El propio Maquiavelo recomienda el uso de cifras en estos casos, y
la influencia de sus escritos en la politica de su tiempo es bien conocida™.

En el caso del siglo XVII espafiol encontramos una muy influyente
mencién de la importancia de la cifra en el tratado El embajador de Juan
Antonio de Vera. Especialmente en el discurso tercero subraya la necesi-
dad de cifrar mensajes diplomaticos, narrando ejemplos de cartas inter-
ceptadas del siglo XVI”. Y escribe:

Es en fin importante parte de la legacia la cifra, y a veces es el todo de una
grande accidn, y sera en los tiempos presentes mal seguros culpable con-
fianza o pereza, fiar negocio cuya publicidad puede traer inconveniente
menos que a muy acreditada cifra®.

* Nicolson, 1955, p. 36.

* Seiz Rodrigo, 2010, p. 78. Ver también Preto, 2010 y Kroll, 2012.

* Preto, 2010, p- 198.

* Preto, 2010, p. 198.

% Machiavelli, The Art of War, p. 198. Ver también Pesic, 1997, p. 675, y Jiitte, 2011, p. 87.
¥ Vera, El em bajador, 111, fols. 18v-22.

* Vera, El embajador, 111, fol. 19r.
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Por varias razones es importante mencionar este tratado aqui. En
primer lugar, es el primer tratado sobre diplomacia escrito en castellano
y se convierte muy poco después de su publicaciéon en un tratado basico
para diplomaéticos espafioles. A partir de las afios treinta del siglo XVvII
incluso se traduce al francés y al italiano por considerarse también fuera
del ambito hispanohablante un tratado importante que debe ser conocido
por todos los embajadores”. Este libro aporta, ademads, otros indicios para
las hipétesis de este trabajo. Cuando habla de las cifras, por ejemplo,
siempre menciona el problema de la seguridad del servicio postal®, res-
paldando una de las tesis principales de este articulo. El hecho de que su
tratado sobre diplomacia verse ademds tan detenidamente sobre pro-
blemas de cifras subraya a su vez la influencia que tuvo para la evoluciéon
de la cifra.

A partir del siglo XV las cortes europeas buscan, por tanto, los me-
jores matematicos y criptélogos para asegurar sus correspondencias”,
aunque es cierto que también personas privadas practicaban métodos
criptolégicos, como demuestra esta carta de un judio aleman del siglo
XVIIL:

Sonst, libe schwester, wis, das ich habe die [Geheim-]sprache verloren [...]
drum schik mir es mit imanten gewis wieder her die [Geheim-]|sprache,
den man kann nit also ales teisch iber feld schreiben®.

(Ademas, querida hija, debes saber que he perdido la cifra [...] asi que en-
viamela de todas maneras de vuelta, porque no se puede escribir simple-
mente todo en aleman lo que va a larga distancia).

Sin embargo, el comienzo de la diplomacia moderna es una de las
causas por las que se genera una creciente demanda de métodos cripto-
l6gicos.

2.4. La innovacion

Hacia la mitad del siglo XV Leonardo Dato, secretario del papa, y
su amigo Leon Battista Alberti tuvieron una conversacién en los jardines

¥ Debo estos datos a la generosidad de Conchi Gutiérrez.

0 Vera, El embajador, 111, fol. 18v.

“ Jiitte, 2011, p. 90. Ver también el interesante capitulo sobre la Scotografia de Ambramo Colorni (a
partir de p. 258). La fortuna del libro y de su autor son un buen ejemplo de los esfuerzos de las cor-
tes europeas por conseguir los mejores criptologos. Ver al respecto ademas Meister, 1902 y Meister
1906.

* Citado en Jiitte, 2011, pp. 88-89 (la traduccién es mia).
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del Vaticano. Hablaron de la novedosa técnica de la imprenta y finalmen-
te acabaron por hablar de cifras. Alberti cita algunas palabras del didlogo
que tuvo con Dato, y decia este:

Tu invero —disse guardandomi il Dati— da sempre impegnato a investi-
gare le arti occulte e ad indagare nei misteri della natura, che pensi di

questi, se possiamo chiamarli cosi, interpreti di cifre e rivelatori di segre-
ti?".

Y un poco adelante dice Dato respondiendo a la pregunta de si en
su trabajo de secretario del papa tenia que ver con ese tipo de problemas:

E vero —rispose il Dati— e non mi spiacerebbe, in conformita del mio ruo-
lo, potermela sbrigare da solo, senza dover ricorrere a un estraneo che sia
espero di linguaggi cifrati. Succede che talvolta vengano intercettati dalle
spie e giungano sulle nostre scrivanie dei messaggi in cifra che ci pare me-
ritino una certa attenzione. Se quindi hai scoperto qualcosa al riguardo, te
prego de farmene parte".

Alberti cita esta conversacién en su obra Dello scrivere in cifra”,
que escribi6 a raiz de ella y que revolucioné la criptografia moderna. Y
conviene citarla aqui, puesto que nos demuestra coémo la practica diaria
criptolégica gener6 la demanda y la pasaria a las cabezas mas brillantes
de su siglo. Leon Battista Alberti fue una de ellas. En su obra criptolégica
describe el primer sistema sustitucional polialfabético que ha llegado a
nuestro conocimiento. Es decir, se trata de un método en el que se susti-
tuyen las letras del texto original con caracteres de diferentes alfabetos
para conseguir el texto cifrado.

(Coémo funcionaba el sistema de Alberti? Se basa en el uso de dos
discos. Sobre el mas pequenio, el interior, se colocan todas las letras del
alfabeto, y sobre el més grande, el exterior, se anota una combinacién de
20 letras y 4 nameros”. Ambos discos se sittan sobre el mismo eje y pue-
den moverse. He aqui una ilustracién para facilitar la comprension:

** Alberti, Dello scrivere in cifra, p. 4.

* Alberti, Dello scrivere in cifra, p. 4.

* Para la compleja situacién de su transmisién puede verse Mendelsohn (1940) y la magnifica
edicion (Alberti, Dello scrivere in cifra) de la que estoy citando. También conviene mirar la traduc-
cién al inglés preparada por los mismos editores (Alberti, A Treatise on Ciphers). Ambas ediciones
contienen también el texto en latin.

“ Ver también Galende Diaz, 1995, p. 78.
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Ilustracion 2. Disco de Alberti. Fuente:
https:/ /es.wikipedia.org/wiki/Cifrado de Alberti

Las letras del disco interior representan el texto original, no cifrado,
mientras que las letras y nameros del disco exterior corresponden al tex-
to cifrado. Para encriptar un texto se sustituyen las letras del texto origi-
nal, pongamos como ejemplo «Roma», con los signos correspondientes
del disco exterior, teniendo este en una posicion determinada. Si toma-
mos la posicién del disco de la ilustracion, tendriamos que encriptar la
palabra «Roma» con el siguiente cédigo: «FQR2». El que quisiera desci-
frar el texto cifrado tendria que tener un aparato igual y usar la misma
posicion de los dos discos.

Si Alberti se hubiera detenido ahi, solo habria inventado un ins-
trumento muy practico para el uso del cifrado César que vimos al co-
mienzo de este texto. La innovacién que cambiaria la historia de la crip-
tografia moderna la explica poco después:

Quando avro scritto tre o quattro parole mutero nella nostra formula la

posizione dell’indice, ruotando il disco fino a che, ammettiamo, I'indice k

si trovi sotto la R maiuscola. Allora nella missiva scriverd una R maiusco-

la e, da questo punto in poi, la k minuscola assumera il significato non pitt

della B, ma della R, e le lettere che seguiranno nel testo riceveranno nuovi
. .o . . . . . 47

significati dalle sovrastanti maiuscole del disco fisso™.

Es decir, Alberti propone cambiar la posicion de los dos discos
después de que se hayan cifrado algunas palabras del texto original. Su

* Alberti, Dello scrivere in cifra, p- 20.
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aparato se convierte de esta manera en una herramienta perfecta para
una cifra sustitucional polialfabética. Este sistema es absolutamente in-
mune a los andlisis estadisticos que por aquel entonces ya estaban lle-
gando a Europa. El propio Alberti describe este método de criptoanalisis
en su texto™. La seguridad del cifrado polialfabético era tal que pronto se
cre6 el mito de su presunta invulnerabilidad absoluta”. Sin llegar a este
extremo, si es cierto que el criptoanalisis iba a necesitar 300 afios para
elaborar y describir un método para descifrar un cifrado polialfabético
sin conocer la llave correspondiente™.

La idea revolucionaria del italiano pronto se daria a conocer en to-
da Europa, aunque parece que algunos criptélogos llegaron a la misma
idea sin conocer los trabajos de Alberti. Eruditos como Johannes Trite-
mio, Blaise de Vigenere o Giovanni Battista della Porta son los nombres
mas destacados y conocidos en la elaboracion de distintos métodos para
hacer mas practicable el uso de cifrados polialfabéticos. No es el momen-
to para describir cada uno independientemente, puesto que la idea prin-
cipal polialfabética es igual en todos ellos. Me parece importante destacar
al respecto la rdpida aparicién del mismo sistema en varios paises euro-
peos, lo que parece confirmar la idea principal de este articulo de que
una creciente demanda a nivel europeo generd esta multiplicaciéon de
ideas innovadoras después de cientos de afios de estancamiento.

Al menos en el caso de Tritemio, conviene apuntar, ademas, otra
influencia para la elaboracién de sus ideas criptolégicas. Me refiero al
descubrimiento de la cabala por las culturas cristianas de Europa en el
siglo XV.

En la Edad Media aparece entre los judios europeos en el sur de
Francia y en el norte de Espafia una tradicion religiosa que elabora estra-
tegias de lectura de un texto sagrado para interpretar dicho texto. Es la
tradicion de la cdbala hebrea. Trata de leer el texto de la Tora con estrate-
gias de lectura combinatorias para descubrir sentidos mas profundos del
texto sagrado. Asi, se sirven del valor numérico de las letras hebreas, de
anagramas y acrosticos para sus lecturas. Estos conceptos religiosos pro-
porcionan al receptor no judio métodos combinatorios para el trabajo con

* Kahn, 1966, p- 127.
* Kahn, 1966, p. 150.
* Beutelspacher, 2002, pp. 31-33; Kroll, 2015, p. 16.
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textos. Es muy probable que este fendmeno haya influenciado sobre todo
al abad Tritemio™. Asf, apunta la investigadora von Samsonow:

Die liebende Umkreisung des gottlichen Namens in der hebraischen Kab-
bala schldgt nach ihrer Entdeckung fiir die Latinitdt und die europdischen
Sprachen um in eine Attacke auf den Sinn [...]. Die Steganographie [...]
wird zur Kabbala des europaischen Geistes™.

(El orbitar amoroso del nombre divino en la cabala hebrea se vuelve, des-
pués de su descubrimiento por la latinidad y los idiomas europeos, un
ataque al sentido, que multiplica la cantidad de enigmas escritos. La este-
ganografia llega a ser la cabala del ingenio europeo™.)

Pero la cultura del secreto del Barroco es mas complicada de lo que
a primera vista podria parecer™ y de lo que sugieren muchos de los ma-
nuales de criptologia que suelen concentrarse en los grandes avances de
esta disciplina, sin tener en cuenta el uso practico de las cifras en las dis-
tintas épocas. Tratemos, por tanto, de acercarnos a la cultura de la cripto-
grafia en los primeros siglos de la Edad Moderna y de esta manera con-
tribuir al estudio de la cultura del secreto en dicha época.

3. LA CULTURA DE LA CRIPTOGRAF{A EN LOS PRIMEROS SIGLOS DE LA EDAD MODERNA

Entre el avance revolucionario de la criptologia y el uso practico de
cifras en el dia a dia de las correspondencias hay una diferencia muy
curiosa. A pesar de que los avances de Alberti, Tritemio, Vigenere y mu-
chos otros hayan sido conocidos por los secretarios de cifra” en las cortes
europeas, se segufan utilizando cifras menos complejas y que en algunos
casos incluso se parecen a las medievales. El uso de tintas invisibles que
solo se hacian visibles con un tratamiento especial, sustituir los términos
politicos por términos inocentes del mundo mercantil y otros modos sus-
titucionales eran los métodos més frecuentes™.

*' Ver también Jiitte, 2011, pp. 91-92.

* Samsonow, 1997, p- 284.

* Traduccion mia.

* Ver al respecto sobre todo Aichinger, 2011 y 2013; Aichinger y Kroll, 2013. Jiitte, 2011, también le
consagra el primer capitulo de su obra a dicho tema, tratado asimismo por Seiz Rodrigo 2010.

* Con la aparicién de las embajadas también se suele dar la de los secretarios de cifra, que se ocupa-
ban tnicamente del manejo de las cifras.

* Preto, 2010, pp. 269-271; Kahn, 1966, pp. 150-151.
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Para crear el texto cifrado se solian utilizar tablas cifradoras. Co-
mentemos brevemente el ejemplo del insigne tratadista Diego de Saave-
dra Fajardo, que en su correspondencia con Felipe IV se servia de dichas
tablas”. Estas ofrecian, por un lado, combinaciones de letras y nimeros
para encriptar las letras del alfabeto y una serie de nimeros. Ademas,
usaban una tabla para sustituir términos frecuentes como «secreto»,
«Viena», «infante» o «Italia» con signos acordados. Asi, «nos» significaba
«Viena», o «ler», «secreto»™. Este tipo de cifras en las que se sustituyen
los significantes del texto original por otros cifrados segtin una tabla era
el més usado durante los primeros siglos de la Edad Moderna. Paolo
Preto, por ejemplo, describe cifras muy parecidas que solia usar el servi-
cio secreto de Venecia”. Estos métodos ofrecen una seguridad relativa-
mente alta; sin embargo, no llegan a procurar el grado de seguridad de
los de Alberti o Tritemio. El tratado mencionado arriba, El embajador,
también menciona este tipo de cifrados. De Vera no parece haber enten-
dido mucho sobre la técnicas conretas de la criptografia, puesto que des-
cribe estas cifras como muy fiables y seguras®.

(A qué se debe esta curiosa contradiccién entre el avance de la
ciencia y el uso concreto de sistemas de cifrado? ;Por qué apenas se apli-
can los métodos polialfabéticos cuando se sabia que eran mas seguros?
La respuesta mas sencilla, obvia y probablemente méas valida es la pro-
blematica practicabilidad de dichas técnicas. Cifrar toda una carta con el
método de Alberti significaba hacerlo letra por letra, cambiar después de
un numero determinado el alfabeto del texto cifrado, acordar una clave
con el destinatario para coordinar el cambio de los alfabetos y comunicar
clave y carta cifrada por separado. El margen de error es, ademads, bas-
tante grande, y un tnico error en la sustitucion puede invalidar todo el
mensaje; en el caso de que se haya enviado con una errata, se tendria que
pedir que se vuelva a cifrar el mensaje. Todo ello significa una pérdida
enorme de tiempo, y el aumento de seguridad al aplicar dichos métodos
parece que no recompensa esta pérdida. Si se leen, por ejemplo, las cartas
del emperador austriaco Leopoldo I, se nota que cifraba con la misma
velocidad con la que escribia el texto no cifrado. Ademas, se hace eviden-

¥ Galende Diaz, 1994.

* Galende Diaz, 1994, pp. 61-62.
* Preto, 2010, p- 271.

® Vera, El embajador, 111, fol. 19r.
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te que solo cifraba los términos clave; el resto del texto lo escribia en su
extrafia mezcla de alemdn, francés, latin y espafiol. La razén para el esca-
so uso de métodos polialfabéticos radica, por tanto, en su poca practica-
bilidad. La respuesta de la ciencia a la creciente demanda de nuevos mé-
todos criptolégicos fue en un primer momento insuficiente. Solo el uso
de maquinas en el proceso de la encriptacion significaria el éxito absoluto
de los métodos modernos.

A pesar de la plausibilidad de la explicaciéon que acabamos de ex-
poner, podria aventurarse otra que tiene mas que ver con la cultura del
Barroco mismo. Y es que en el Barroco parece haber tratado de forma
muy diferente el tema del secreto. Hasta cierto punto estaban perfecta-
mente al tanto de que gran parte de la correspondencia diplomaética era
leida por el enemigo, y aqui tenemos que hablar nuevamente de los ser-
vicios postales. Junto a su creacion aparece el cabinet noir, por primera
vez en Francia. En estas cdmaras se trataba de abrir, copiar y, si era nece-
sario, también descifrar toda la comunicacion epistolar que circulaba por
el servicio postal. Es decir, si el embajador espafiol en Francia se servia
del correo francés para su correspondencia, tenia que contar con que to-
do lo que queria comunicarle en secreto a su rey se leia en la corte france-
sa incluso antes de que la carta dejara la ciudad. En el cabinet noir procu-
raban hablar todas las lenguas habituales, dominar los métodos criptolé-
gicos mas importantes y tener todos los tipos de sellos, papel y tinta po-
sibles para poder duplicar perfectamente toda carta que llegase al cabi-
net. Se dice de algunos potentados del tiempo que nos ocupa que se que-
jaban de que leian su correspondencia solamente en copias, puesto que
los cabinets noirs que pronto aparecerian en toda Europa controlaban el
trafico de las cartas a la perfeccion®.

4. CONCLUSIONES

La cultura del secreto en la Edad Moderna estd marcada por un
debate continuo sobre las fronteras entre el secreto y lo publico. No sor-
prende, pues, que los grandes avances de la criptografia se den precisa-
mente en esta época. La creciente demanda de nuevos métodos criptolé-
gicos debida a la evolucién de la diplomacia, los servicios postales y
también la implementacién del papel en Europa generé una respuesta

' Hubatschke, 1975, p. 1160.
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por parte de los cientificos mas prolificos de su época. No obstante, esta
no cumplié con los requisitos del tiempo, que pedia cifras seguras pero
también de uso facil y practicable. Por tanto, se siguieron elaborando
sistemas mas sencillos pero mas faciles de usar. De esta manera se pudo
garantizar una seguridad relativa aunque, debido a los cabinets noirs, era
bastante probable que una parte considerable de la correspondencia lle-
gase a las manos del enemigo. La cultura del secreto en este tiempo es,
por tanto, un continuo «yo sé que ta sabes que yo sé», «yo no sé si ta
sabes que yo sé que ta sabes», y las variedades que puede llegar a tener
esta situacion en la que continuamente se mueven los limites del secreto.
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